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Standardkontraktbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger
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CVR-nr.: 29814538
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Herefter ,den dataansvarlige”

og

CompuGroup Medical Danmark A/S
Oluf Palmes Allé 44

8200 Aarhus N

CVR-nr.: 24210529

Danmark

Herefter ,databehandleren”
der hver isaer er en “part” og sammen udger “parterne”

har aftalt fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundleeggende
rettigheder og frihedsrettigheder
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2. Pra@ambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af ComplimentaWork behandler databehandleren personoplysninger
pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

5. Der hgrer 4 bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge
parter.

11. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes® nationale ret og disse
Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal vaere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pageldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

1 Henvisninger til ’'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageeldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre
foranstaltninger for at im@dega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som ggr vedkommende i stand
til at identificere og vurdere saddanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering — kreever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres,
i bilag C.
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7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren ma saledes ikke ggre brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 14 dages varsel og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sadanne endringer inden brugen af
de(n) omhandlede underdatabehandler(e). Laengere varsel for underretning i forbindelse med
specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for
at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtraede i databehandlerens rettigheder og ggre dem gaeldende over for underdatabehandlere, som
f.eks. ggr den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller
tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
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underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der fglger af
databeskyttelsesforordningen, herunder sarligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre
den pagzldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret p3, skal angives i bilag C.5.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjzlp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.
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Dette indebzerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med,
at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk
behandling, herunder profilering

@000 T

=

2. |Itillegtil databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebarer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bista den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for
de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.
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10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmarksom p3, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 36 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk.
3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren
forpligtet til at tilbagelevere og slette alle personoplysninger, der er blevet behandlet pa vegne af
den Dataansvarlige og bekrzefte over for den Dataansvarlige, at oplysningerne er slettet,
medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne
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12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repraesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder
og frihedsrettigheder, som fglger af databeskyttelsesforordningen.
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14. Ikrafttraeden og opher

1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er galdende, sa laenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

4. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn Kristoffer Davey Dalsgaard

Stilling  Direktor
Telefonnummer 22781739

E-mail  Kristoffer@fysiodanmarkvejle.dk

Underskrift %

Pa vegne af databehandleren

Navn: Kjeld Gandrup

Stilling: Corporate Data Protection Officer
Telefonnummer: +45 7030 13 40

E-mail: databehandler.budk.dk@cgm.com

|

Underskrift: I / YA, I


Kristoffer Dalsgaard
Kristoffer Davey Dalsgaard 

Kristoffer Dalsgaard
Direktør

Kristoffer Dalsgaard
22781739

Kristoffer Dalsgaard
Kristoffer@fysiodanmarkvejle.dk
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Bilag A Oplysninger om behandlingen

A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige

Formalet med Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige er at den
Dataansvarlige kan anvende ComplimentaWork og relaterede services der er indgaet aftale om.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om (karakteren af behandlingen)

Levering, herunder udvikling, test, implementering, drift, support, hosting og videreudvikling m.v., af
Serviceydelser i form af ComplimentaWork og andre it-lgsninger, herunder journalsystem, patientportal,
mobilapplikationer, integrationer, tekniske anordninger og andre ngdvendige it-relaterede Igsninger til brug
for behandling af Personoplysninger vedrgrende den Dataansvarliges arbejde som f.eks. kommunikation,
datatransmission, videregivelse, sletning m.v.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

Seerlige kategorier af | Helbredsoplysninger, race eller etnisk oprindelse, seksuelle
personoplysninger forhold eller seksuel orientering, politisk-, religigs-,
filosofisk overbevisning, fagforeningsmaessigt
tilhgrsforhold, oplysninger om straf eller lovovertradelser
samt genetiske eller biometriske oplysninger

Generelle kategorier | Navn, telefonnummer, postadresse, fgdselsdato,
af personoplysninger | mailadresse, cpr.nr, familieforhold, sociale problemer,
bolig, stilling, ken

Medarbejdere

Generelle kategorier | Navn, mailadresse, stilling og andre relevante oplysninger,
af personoplysninger | der er ngdvendige for udfgrelsen af de opgaver, som er en
naturlig del af opgaven som behandler i sundhedsvaesenet,
herunder cpr.nr. og autorisations-id.
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-13. | Medical

A.4. Behandlingen omfatter fglgende kategorier af registrerede

Medarbejdere og patienter

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen er ikke tidsbegraenset og varer indtil Hovedaftalen opsiges eller ophzeves af en af Parterne.

Standardkontraktbestemmelser version 1.1 — 24-02-2022
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere:

NAVN CVR ADRESSE BESKRIVELSE AF
BEHANDLING
KMD 26911745 Lautrupparken VANS forsendelser af
40-42 meddelelser
2750 Ballerup
Reepay (Recuro) | 32097901 Njalsgade 76 Betalingstransaktioner
2300 Kbh S vedr. medlemskaber
FL2R 33068948 Callunavej 25 Drift, vedligehold og
3450 Allergd udvikling
Link Mobility A/S | 30077520 Jrestads Forsendelses af SMS
Boulevard 108, 4.
2300 Kbh S
TrueCommerce | 33776349 Baneveenget 13, | VANS forsendelser af
Danmark ApS 3460 Birkerad meddelelser
GlobalConnect 26759722 Havneholmen 6 Hosting af data
2450 Kgbenhavn
SV

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til denne
behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Varsel fglger Bestemmelse 7.3

Standardkontraktbestemmelser version 1.1 — 24-02-2022
CompuGroup Medical Denmark A/S - Oluf Palmes Alle 44 - 8200 Aarhus N - T +45 70 30 13 40 - www.cgm.com/dk
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Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved, at
Databehandleren stiller ComplimentaWork og relaterede services, beskrevet i Hovedaftalens, til radighed for
den Dataansvarlige.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

e kommunikation og datatransmission til ngdvendige tekniske sundhedstjenester via legale
transportgrer og til legale modtagere, herunder Sundhedsdatanettet og VANS-nettet, som er en
forudsaetning for at foretage lovpligtige integrationer og gennemfgre lovpligtig kommunikation.

e Udvikling, test, implementering, drift, support, hosting og videreudvikling m.v. af IT-systemerne (som
beskrevet i saerskilt Kontrakt eller gvrige aftaler mellem Parterne)

e At yde remote service og support til den Dataansvarliges medarbejdere

e Via tekniske anordninger bista den Dataansvarlige med udveksling af data med gvrige systemer via
integrationer

e At formidle Personoplysninger til tredjeparter efter den Dataansvarliges instruks, heriblandt at
formidle Personoplysninger til tredjeparter som pakraevet i lovgivning, f.eks. videregivelse af
Personoplysninger fra Sundhedsdatastyrelsens nationale it-infrastruktur til Sundhedspersoner via
andre it-systemer

e At bearbejde Personoplysninger via dataudtraek og generere statistiske data (i form af anonymiseret
data eller ikke-personhenfgrbar data) og fremsende de statistiske data direkte til den
Dataansvarliges via sikker mail eller sikker File Transfer Protocol

e Sletning

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle at behandlingen omfatter en stgrre maengde personoplysninger omfattet af
Databeskyttelsesforordningens artikel 9 om ”Szerlige kategorier af personoplysninger”, hvor der etableres et
hgjt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngdvendige (og aftalte)
sikkerhedsniveau.

Databehandleren skal dog — under alle omstendigheder og som minimum — gennemfgre fglgende
foranstaltninger, som er aftalt med den dataansvarlige:
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Standarder

Databehandleren skal efterleve principperne i ISO 27001 pa relevante omrader eller en i gvrigt
anerkendt standard indenfor IT-drift, i det omfang andet ikke fremgar af naervaerende
databehandler-aftale.

Operationel sikkerhed
Databehandleren skal sikre;

(A) at det ngdvendige og tilstreekkelige sikkerhedsniveau vedligeholdes og opretholdes, samt at
eventuelle andringer i Databehandlerens sikkerhedsforanstaltninger relevante for
Personoplysningerne logges og dokumenteres,

(B) at andringer og vedligeholdelse af Databehandlerens sikkerhedsforanstaltninger sa vidt muligt
ikke pavirker den Dataansvarliges forretning, herunder men ikke begraenset til it-systemer, netvaerk,
forbindelser og svartider,

(C) at Databehandlerens eventuelle testmiljger er tilstraekkelig afgraenset og i gvrigt sikret mod
uautoriseret adgang,

(D) at Databehandlerens it-systemer og netveerk er tilstreekkeligt sikret mod hacking og anden
uautoriseret adgang,

(E) at Databehandleren gennemfgrer kontroller for at opdage og forhindre svindel, malware mv., og
(F) at dennes interne operationelle sikkerhedsprocedurer og -manualer fglges.

Fysisk sikkerhed

Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret adgang.

Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, afhandelse eller
genbrug af hardware sikrer, at den Dataansvarliges Personoplysninger ikke kompromitteres.

Databehandlerens medarbejdere kan ggre brug af hjemmearbejdspladser og disse skal fglge
Databehandlerens interne sikkerhedsinstrukser.

Adgang til oplysninger via internettet
Der er ikke adgang til oplysninger uden brug af krypteret forbindelse (VPN)
Beskyttelse af oplysninger under transport

Oplysninger der transmitteres via internettet sikres med TLS.

CompuGroup
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Backup

Databehandleren skal foretage backup af Personoplysningerne samt teknisk test af backup, i det
omfang backup er en del af Kontrakten eller pa anden vis er aftalt mellem Parterne.

Safremt det er en del af Kontrakten, eller hvis det pa anden vis er aftalt mellem Parterne, vil
Databehandleren herefter én gang i dggnet tage en backup af den Dataansvarliges oplysninger i
journalsystemet. Backup-overfgrslen skal vaere krypteret. Backup skal opbevares i et aflast omrade
i en anden bygning end hvor produktionsserveren fysisk er placeret. Backup gemmes i henhold til
den i Kontrakten definerede periode eller en anden periode aftalt mellem Parterne.

Databehandleren stiller en erklaering om backup og teknisk test af backup til radighed for den
Dataansvarlige.

Adgang til Personoplysninger

Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de behandlede
Personoplysninger.

Databehandleren skal efter den Dataansvarliges anmodning pa ethvert tidspunkt kunne afgive en
erkleering om hvilke personer, som har haft adgang til Personoplysningerne pa vegne af
Databehandleren.

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for Databehandleren og far
adgang til Personoplysningerne, kun behandler sadanne oplysninger efter den Dataansvarliges
instruks, medmindre behandlingen er pakraevet i henhold til EU-lovgivningen eller E@S-
medlemsstaternes nationale lovgivning.

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for Databehandleren og far
adgang til Personoplysningerne har oparbejdet tilstraekkeligt kendskab til korrekt handtering af
personoplysninger, og at de pagaldende medarbejdere er bekendt med de for Aftalen gaeldende
sikkerhedskrav.

Logning
Databehandler foretager logning i overensstemmelse med lovgivningen og geeldende
branchestandarder.

Der skal foretages logning af alle afviste adgangsforsgg. Hvis der inden for en periode pa 24 timer er
registreret hgjst 3 pa hinanden fglgende afviste adgangsforsgg fra samme bruger, skal der blokeres
for yderligere forsgg. Adgangen ma f@rst abnes, nar arsagen er klarlagt og dokumenteret.

Der skal foretages maskinel logning af alle anvendelser af personoplysninger. Loggen skal mindst
indeholde oplysninger om tidspunkt, bruger, type af anvendelse og angivelse af den person, de
anvendte oplysninger vedrgrer eller det anvendte sggekriterium.

CompuGroup
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Den Dataansvarlige kan pa anmodning fa de relevante logs udleveret fra Databehandleren.
Log opbevares i 6 maneder.
Samarbejde med myndigheder

Databehandleren samarbejder efter anmodning med Datatilsynet og eventuelle g@vrige
tilsynsmyndigheder i forbindelse med udfgrelsen af sadanne tilsynsmyndigheders opgaver.
Databehandleren er herunder berettiget til at give Datatilsynet adgang til alle personoplysninger og
oplysninger, der er ngdvendige for at varetage Datatilsynets opgaver.

Efter Databehandlerens valg traeffer enten den Dataansvarlige eller Databehandleren de ngdvendige
foranstaltninger til at sikre overholdelse af en afggrelse fra Datatilsynet. Eventuelle sendringer i
forhold til sikkerhedsniveau gennemfgres som en andring i henhold til denne Aftale. Den
Dataansvarlige underretter Datatilsynet om de foranstaltninger, der er truffet for at overholde
afggrelsen.

Meddeler Datatilsynet Databehandleren pabud, skal Databehandleren efterkomme sadant pabud i
overensstemmelse med den naermere angivne made og inden for den angivne frist.

Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller den Dataansvarli-ge
fysiske bygninger mv.

Databehandlere, der har adgang til den Dataansvarliges IT-systemer og/eller fysiske bygninger, skal
ud over sikkerhedskravene i dette Bilag B, endvidere overholde de af dette pkt. 5 omfattede
sikkerhedskrav.

Databehandleren har tilladelse til at tilga den Dataansvarliges netvaerk og IT-systemer i det omfang
det er strengt ngdvendigt. Dette sker via legale og sikkerhedsgodkendte veerktgjer og kanaler, jf. Bilag
B.

C.3 Bistand til den Dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdaende omfang og udstreekning — bista den
Dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og
organisatoriske foranstaltninger:

Pa den Dataansvarliges specifikke anmodning bistar Databehandleren under hensyntagen til behandlingens
karakter sa vidt muligt den Dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelse af de
registreredes rettigheder som fastlagt i persondatalovgivningen.
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Hvis en registreret fremsatter anmodning om udgvelse af sine rettigheder over for Databehandleren, giver
Databehandleren uden ugrundet ophold meddelelse herom til den Dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for Databehandleren,
bistar Databehandleren efter specifik anmodning ogsa den Dataansvarlige med at sikre overholdelse af den
Dataansvarliges forpligtelser i forhold til:

e Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger
o Sikkerhedsbrud

e Underretning om brud pa persondatasikkerheden til den registrerede

e Gennemfgrelse af konsekvensanalyser

e Forudgaende hgringer fra tilsynsmyndighederne

Der betales almindelig timebetaling for denne service.
C.4 Opbevaringsperiode/sletterutine
Der foretages fysisk sletning efter 6 maneder inkl. retentionsperiode pa 3 maneder.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren forpligtet til at
slette alle personoplysninger i overensstemmelse med Bestemmelse 11.1, der er blevet behandlet pa vegne
af den Dataansvarlige og bekrafte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-
retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandlingen af persondata sker pa Databehandlerens adresser samt de anfgrte underdatabehandlere og
deres underdatabehandleres adresser.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsel af personoplysninger til et tredjeland, er Databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sadanne overfgrsler

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af kravene i
Bestemmelserne, til radighed for den dataansvarlige. Databehandleren giver herunder mulighed for og
bidrager til revisioner, herunder tilsyn og inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige.
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Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til at gennemfgre tilsyn
med databehandlerens behandling af personoplysninger pa den dataansvarliges vegne. Den dataansvarliges
gennemfgrelse af tilsyn med databehandleren kan ske ved, at den dataansvarlige udfgrer en eller flere af
felgende handlinger:

e Egenkontrol pa baggrund af dokumenter, som databehandleren ggr tilgeengelig for den
dataansvarlige,

e  Skriftligt tilsyn eller

e  Fysiske inspektioner.

C.7.1 Egenkontrol

Den dataansvarlige skal pa opfordring have adgang til en raekke dokumenter til brug for gennemfgrelse af
egenkontrol, herunder:

e Beskrivelse af fysisk og organisatorisk sikkerhed hos databehandleren.
e Risikovurdering — af delt infrastruktur (firewall, backup etc.).

e |T Sikkerhedspolitik.

e Beredskabsplaner hos databehandleren.

C.7.2 Skriftligt tilsyn og fysisk inspektion

Den dataansvarlige kan vaelge at gennemfgre et tilsyn enten som skriftligt tilsyn eller ved fysisk inspektion.
Tilsynet kan udfgres af den dataansvarlige selv og/eller i samarbejde med tredjepart.

Den udfgrende person skal vaere generelt egnet til at udfgre inspektioner og tilsyn, og den dataansvarliges
valg af person/reprasentant/revisor skal forelaegges databehandleren til godkendelse.

Tilsyn og inspektion kan finde sted efter forudgaende varsel pa minimum 30 dage og skal udfgres sa det sker
til mindst mulig gene for databehandlerens gvrige virksomhed.

Udfgres revision, herunder tilsyn og/eller inspektion af en anden end den dataansvarlige selv, skal denne
anden revisor vaere uafhaengig og ikke-konkurrerende i forhold til databehandleren og i @vrigt vaere underlagt
fortroligheds- og tavshedspligt enten som fglge af lov eller som fglge af en fortrolighedsaftale, hvorpa
databehandleren kan stgtte ret direkte over for den pagaeldende anden revisor.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks om at stille oplysninger til
radighed eller give mulighed for revisioner, herunder tilsyn og/eller inspektioner efter databehandlerens
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller
national ret
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Bilag D Parternes regulering af andre forhold

D.1 Fravigelser til Aftale
Pkt. 7.6

Parterne har fraveget pkt. 7.6, som ikke er geeldende for aftalen. Pkt. 7.6 har fglgende ordlyd:
Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand i tilfaelde af databehandlerens konkurs, saledes, at den dataansvarlige kan indtreede i
databehandlerens rettigheder og g@re dem geeldende over for underdatabehandlere, som f.eks. ggr den
dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.

D.2 Betalbar ydelse

Databehandleren har krav pa saerskilt betaling for ydelser efter punkt 9, 10 og ved deltagelse i revisioner i
henhold til pkt. 12.

Safremt Databehandlerens arbejde med handtering af sikkerhedsbrud skyldes misligholdelse hos
Databehandleren, vil Databehandleren ikke vaere berettiget til betaling for dette arbejde.
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